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GrulRwort der Prasidentin zur Datenschutz-Leitlinie der FH Bielefeld in der
novellierten Fassung vom 05.07.2018

Die FH-Bielefeld gehort zu den wenigen Hochschulen, die bereits 2014, also lange vor
Inkrafttreten der neuen EU-DSGVO, eine Datenschutz-Leitlinie verabschiedet haben.
Damit sollte kommuniziert werden: der Schutz der Personlichkeitsrechte an der FH
Bielefeld ist ein hohes Gut.

Auf diese Basis kdnnen wir nun aufbauen und den eingeschlagenen Weg konsequent
weitergehen.

Dazu wurde die Datenschutz-Leitlinie der FH Bielefeld in der novellierten Fassung vom
05.07.2018 zeitnah an die aktuelle Rechtslage angepasst. Das Prasidium begriuf3t diese
Aktualisierung, weil damit die Bedeutung der Wahrung des Rechts auf informationelle
Selbstbestimmung im Verantwortungsbereich der Hochschule gestarkt wird.

Die neue Fassung beruht wesentlich auf der Muster-Datenschutz-Leitlinie, die von den
Datenschutzbeauftragten der Universitéaten Bielefeld und Paderborn sowie der
Fachhochschule Bielefeld im Rahmen des gemeinsamen, vom Ministerium fir Kultur und
Wissenschaft geforderten Projektes zum Aufbau eines Datenschutzmanagementsystems
an Hochschulen zur Umsetzung der EU-DSGVO fir die Hochschulen erarbeitet wurde.
Die FH Bielefeld ist als einzige Fachhochschule an diesem Projekt beteiligt, worauf wir
stolz sein kénnen.

Mit der novellierten Datenschutz-Leitlinie wird der Grundstein gelegt, an der FH Bielefeld
ein Datenschutzmanagement-System aufzubauen, ohne das die EU-DSGVO in der sehr
komplexen Struktur einer Hochschule nicht rechtssicher umgesetzt werden kann.

Die Prasidentin bittet alle FUhrungskrafte und alle Beschéaftigten, sich weiterhin aktiv im
Sinne dieser Leitlinie fur den Schutz des Grundrechtes auf informationelle
Selbstbestimmung an unserer Hochschule einzusetzen.

gez. I. Schramm-Wadlk

Prof. Dr. I. Schramm-Wolk
Prasidentin Fachhochschule Bielefeld Bielefeld, den 18.07.2018
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Datenschutz-Leitlinie FH Bielefeld

vom 01.10.2014 (Amtliche Bekanntmachung/Verkiindungsblatt 2014-24, S. 216-218) in
der Fassung vom 05.07.2018 (Uberarbeitung vor dem Hintergrund der EU-
Datenschutzgrundverordnung (EU-DSGVO))
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1. Basis

Die FH Bielefeld verarbeitet bei der Erfiillung ihrer Aufgaben eine Vielzahl personenbezogener Daten
von ihren Mitgliedern, Angehdérigen, Bewerbern, von Forschung betroffenen Personen und von
Kooperationspartnern sowie von weiteren Personengruppen. Der Schutz der informationellen
Selbstbestimmung dieser Personen verwirklicht deren Grundrecht ,,auf Schutz der sie betreffenden
personenbezogenen Daten” gemaR Art. 8 der EU-Grundrechte-Charta. Die Einhaltung dieses als
Datenschutz bezeichneten Personlichkeitsrechts wird durch die EU-Datenschutzgrundverordnung,
das Landesdatenschutzgesetz und bereichsspezifische Regelungen zum Datenschutz an Hochschulen
weiter konkretisiert.

Die FH Bielefeld als 6ffentliche Stelle und Statte der freien geistigen Entfaltung, ist sich der
Bedeutung des Grundrechts auf informationelle Selbstbestimmung bewusst und setzt sich aktiv flr
dessen Verwirklichung ein. Zur Einhaltung des Datenschutzes baut die FH Bielefeld ein
Datenschutzmanagementsystem auf, mit dem der gesetzeskonforme Schutz personenbezogener
Daten gewabhrleistet wird. Die Hochschulleitung unterstitzt diese Anstrengungen auf allen Ebenen
und stellt die erforderlichen Ressourcen zur Verfligung.

2. Zielsetzung
Die Einhaltung des Datenschutzes muss durch organisatorische, prozessuale und technische
Malnahmen nachweisbar sichergestellt werden.

Art. 5 Abs. 2 und Art. 24 Abs. 1 EU-Datenschutzgrundverordnung (EU DS-GVO) beinhalten eine
Rechenschaftspflicht, nach der die datenverarbeitende Stelle nachweisen kdnnen muss, dass die
Verarbeitung von personenbezogenen Daten unter Einhaltung der Datenschutzbestimmungen aus
Art. 5 Abs. 1 der EU DS-GVO und den weiteren konkretisierenden Vorgaben aus der EU DS-GVO und
dem Landesrecht erfolgt.
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Zur Erreichung des Ziels ist der Aufbau eines Datenschutzmanagements erforderlich, das
insbesondere die folgenden materiellen Anforderungen nachweisbar sicherstellen soll:

a)

b)

d)

e)

f)

g)
h)

i)
j)

k)

Gewabhrleistung einer rechtmaRigen, fairen und transparenten Verarbeitung:

a. Eine Verarbeitung erfolgt nur mit Rechtsgrundlage (Gesetz, Einwilligung).

b. Vorrang der Direkterhebung bei der betroffenen Person.

c. Transparente Informationen lGber Art und Umfang der Verarbeitung, Betroffenen-

und Beschwerderechte.
d. Filhrung eines Verzeichnisses von Verarbeitungstatigkeiten zur Ermoglichung von
internen und externen Kontrollen durch die Aufsichtsbehorde.

Einhaltung der Anforderungen zur Zweckbindung, indem Daten nur fiir festgelegte,
eindeutige und legitime Zwecke erhoben werden und nicht in einer mit diesen Zwecken nicht
zu vereinbarenden Weise weiterverarbeitet werden.
Einhaltung des Grundsatzes der Datenminimierung, indem nur die fir die
Aufgabenerfillung erforderlichen Daten erhoben und verarbeitet werden.
Gewabhrleistung der sachlichen Richtigkeit der Daten, indem MalRnahmen getroffen werden,
damit personenbezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung unrichtig
sind, unverziiglich geléscht oder berichtigt werden.
Speicherbegrenzung, indem Daten in einer Form gespeichert werden, die die Identifizierung
der betroffenen Person mit den gebotenen gesetzlichen Ausnahmen nur so lange erméglicht
wie es flr den Zweck der Verarbeitung erforderlich ist.
Gewabhrleistung von Verfiigbarkeit, Integritat und Vertraulichkeit, indem die
personenbezogenen Daten in einer Weise verarbeitet werden, die eine angemessene
Sicherheit gewahrleistet, insbesondere den Schutz vor:

a. Unbefugter oder unrechtmaRiger Verarbeitung

b. Unbeabsichtigtem Verlust

c. Unbeabsichtigter Zerstorung oder Schadigung
Hier soll die Verzahnung mit dem bestehenden Informationssicherheitsmanagement an der
Hochschule zu groBtmoglichen Synergien flihren, soweit kein Konflikt zwischen
SicherheitsmaBnahmen und Datenschutz besteht.
Verwirklichung der Betroffenenrechte, durch Strukturen und Meldewege, die Auskiinfte und
daran anknipfende weitere Betroffenenrechte ermoglichen.
Einhaltung der gesetzlichen Anforderungen bei der Einbindung von Dritten in die eigene
oder gemeinsame Datenverarbeitung.
Priifung der RechtmaRigkeit vor Datentransfers an Stellen au3erhalb der EU.
Strukturelle und organisatorische Sicherstellung der Meldepflichten aus Art. 33 und 34 EU
DS-GVO bei DatenschutzverstoRen gegeniiber Aufsichtsbehorde und betroffenen
Personen. Hierzu gehort insbesondere die Sensibilisierung und Schulung der Mitarbeiter
damit Vorfalle vermieden, richtig erkannt, richtig eingeordnet und richtig gemeldet werden.
Durchfiihrung von Datenschutz-Folgeabschatzungen (DSFA) bei Vorliegen der
Voraussetzungen aus Art. 35 EU-DSGVO

. Verantwortlichkeiten

Hochschulleitung (Pradsidium): Die Hochschulleitung tragt die Gesamtverantwortung fur die
Einhaltung des Datenschutzes. Sie tragt durch ihre Entscheidungen dem Organisationsziel
Rechnung und stellt die erforderlichen finanziellen, personellen und zeitlichen Ressourcen
fir die Umsetzung des Datenschutzes zur Verfligung. Die Hochschulleitung tragt dafiir Sorge,
dass Mitglieder und Angehorige der Hochschule durch Informationsangebote oder
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Schulungen fiir den Datenschutz und die Sicherheit personenbezogener Daten sensibilisiert
werden.

Sie ist verantwortlich fur die Einfihrung und Weiterentwicklung des
Datenschutzmanagementsystems (DSMS).

Behordliche Datenschutzbeauftragte/Datenschutzbeauftragter: Die Hochschule hat eine
behordliche Datenschutzbeauftragte bestellt. Diese iberwacht die Einhaltung der
gesetzlichen Vorgaben zum Datenschutz sowie die Mitarbeitersensibilisierung durch
Schulungen und beréat die Hochschulleitung und Beschaftigte, die Verarbeitungen
durchfihren, auf Anfrage zur Umsetzung des Datenschutzes. Die behordliche
Datenschutzbeauftragte berat die von den Verantwortlichen zu benennenden
,Datenschutzkoordinatorinnen und -koordinatoren” bei deren Aufgabe zur Umsetzung der
Datenschutzanforderungen. Sie ist Ansprechpartnerin fiir betroffene Personen und fiir die
zustandige Datenschutzaufsichtsbehorde. Sie gehort dem von der Hochschulleitung zu
bildenden Lenkungskreis Datenschutz und IT-/Informationssicherheit an.

IT-/Informationssicherheitsbeauftragter: Der Informationssicherheitsbeauftragte berat die
Hochschulleitung bei allen Fragen zur IT-/Informationssicherheit. Der
Informationssicherheits-beauftragte berat die Hochschulleitung bei allen Fragen zur IT-
/Informationssicherheit. Datenschutzbeauftragte und IT-
/Informationssicherheitsbeauftragter stehen in regelmaRigem Kontakt, tauschen sich bei
datenschutzrelevanten Sicherheitsvorfillen aus und erarbeiten gemeinsam Losungen, die
den Anforderungen von IT-/Informationssicherheit und Datenschutz angemessen Rechnung
tragen. Er gehort dem von der Hochschulleitung zu bildenden Lenkungskreis Datenschutz
und IT-/Informationssicherheit an.

Fiihrungskrafte: Ungeachtet der Gesamtverantwortung der Hochschulleitung ist der
Datenschutz ein integraler Bestandteil der jeweiligen Fachaufgabe. Somit tragt jede
Flihrungskraft, ausgehend von der fachlichen Verantwortung, die Verantwortung fiir den
Datenschutz in ihrem Geschaftsbereich. Verantwortung tragen bedeutet, die Prozesse im
eigenen Organisationsbereich zu kennen, zu gestalten und zu steuern. Und es bedeutet zu
erkennen, wenn Prozesse und Verarbeitungen nicht datenschutzgerecht umgesetzt werden
kénnen und dies der Hochschulleitung mitzuteilen.

Flihrungskrafte (ibernehmen eine Vorbildfunktion und sind dafiir verantwortlich,
MalRknahmen in ihrem Bereich umzusetzen, aufrecht zu erhalten und bei Bedarf an neue
rechtliche, technische und organisatorische Gegebenheiten anzupassen. Hierfir sind die
technischen, organisatorischen und personellen Voraussetzungen zu realisieren.
Hervorzuheben ist hierbei die Sensibilisierung der Bediensteten durch Informationen und
Schulungen.

,Datenschutz-Koordinatoren“

Die Hochschulleitung benennt in Abstimmung mit den Organisationsbereichen sowie der
Datenschutzbeauftragten und dem IT-/Informationssicherheitsbeauftragten ,, Datenschutz-
Koordinatorinnen und —Koordinatoren” zur Unterstiitzung bei der Bewusstseinsbildung und
Sensibilisierung. Sie stehen den Verantwortlichen und Beschéftigten zur Verfligung, geben
Hinweise und diskutieren Umsetzungsmoglichkeiten. Sie tauschen sich untereinander aus,
bauen eine gemeinsame Wissensbasis auf und entwickeln Ideen fiir die Bewusstseinshildung.
Sie tragen keine besondere Datenschutzverantwortung, sondern beraten und unterstiitzen
die verantwortlichen Fiihrungskrafte bei deren Aufgaben.
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e Bedienstete: Die Bediensteten nehmen die angebotenen Informations- und
Schulungsangebote wahr und verarbeiten die ihnen zuganglichen personenbezogenen Daten
nur im Rahmen der ihnen tGbertragenen Aufgaben. Sie achten darauf, dass nur Berechtigte
auf die von ihnen verwalteten personenbezogenen Daten Zugriff haben. Sie sind
verantwortlich im Rahmen der Ublichen Grenzen der Mitarbeiterhaftung und haben
Regelverletzungen oder Sicherheitsliicken unverziiglich dem oder der Vorgesetzten oder der
behordlichen Datenschutzbeauftragten oder dem IT-/Informationssicherheitsbeauftragten
mitzuteilen.

e Lenkungskreis Datenschutz und IT-/Informationssicherheit
Im Rahmen des Aufbaus eines Datenschutzmanagementsystems (DSMS) installiert die
Hochschulleitung einen Lenkungskreis Datenschutz und IT-/Informationssicherheit, dessen
Mitglieder in regelmaRigen Treffen aktuelle Fragen zur Datenschutz- und IT-
/Informationssicherheitsstrategie der Hochschule besprechen, weiterentwickeln und in
besonderen Fillen der Hochschulleitung Lésungsvorschlage/Empfehlungen vorlegen.
Unbedingt gehoren der IT-/Informationssicherheitsbeauftragte und die
Datenschutzbeauftragte dem Kreis an.

4. VerstolRe

Die Nichteinhaltung oder bewusste Verletzung dieser Leitlinie oder der daraus abgeleiteten
ausdriicklichen Regelungen ist eine Verletzung der Dienstpflichten, die dienst- arbeits-, straf- und
zivilrechtliche Folgen nach sich ziehen kdénnen.

5. Inkrafttreten

Diese Leitlinie tritt am Tag nach ihrer Veréffentlichung im Verkiindungsblatt/Amtliche
Bekanntmachung der FH Bielefeld in Kraft.

Zum Zeitpunkt ihres Inkrafttretens ersetzt sie die Leitlinie Datenschutz der FH Bielefeld in der
Fassung vom 01.10.2014, Amtliche Bekanntmachung/Verkiindungsblatt 2014-24, S. 216-218.

Bielefeld, den 16.07.2018

gez. |. Schramm-Woélk

Prof. Dr. I. Schramm-Walk

Prasidentin der Fachhochschule Bielefeld
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