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Cloud Nutzung bei KMU in Deutschland 
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Cloud Nutzung bei KMU in Deutschland 
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Notfallmanagement 

Quelle: BSI 2011 

Notfallmanagement bei KMU 

Initiierung 

Konzeption Umsetzung 

Notfall-
bewältigung 

Tests und 
Übungen 

Überprüfung 
und 

Verbesserung 

BSI-Standard 100-4 zur Business Continuity 



© Fraunhofer ISST  

Störungen, Notfälle und Krisen 
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Definition nach BSI-Standard 100-4 
 
Störung: Kurzzeitiger Ausfall von Prozessen oder Ressourcen  
mit nur geringem Schaden 
 
Notfall: Länger andauernder Ausfall von kritischen Prozessen  
oder Ressourcen mit hohem oder sehr hohem Schaden 
 
Krise: Im Wesentlichen auf die Institution begrenzter  
verschärfter Notfall, der die Existenz des Unternehmens  
bedroht oder die Gesundheit und das Leben von  
Personen beeinträchtigt 
 
Katastrophe: Räumlich und zeitlich nicht begrenztes  
Großschadensereignis mit Auswirkungen auf die Umgebung  
und das öffentliche Leben 
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Business Impact Analysen (Vereinfachte Form) 

1. Welche Auswirkungen hat es auf das  
Unternehmen, wenn der Prozess ausfällt? 
 
 

2. Welche Auswirkungen hat ein  
Datenverlust auf das Unternehmen? 
 
 

3. Welche IT-Systeme sind für einen Notbetrieb des Prozesses zwingend 
erforderlich? 

4. Welcher der IT-Systeme enthalten Daten, die bei einem Verlust nicht 
wiederbeschafft werden können? 

5. Gibt es Alternativen oder alternative Abläufe? 

6. Welche IT-Dienstleister sind für einen Notbetrieb zwingend erforderlich? 

7. Gibt es Alternativen zu diesen IT-Dienstleistern? 
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Dauer 

<1d >3d 

<3d 

Schadensklasse 

Mittel <5% 
Sehr hoch  
>20% 

Hoch <10% 
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Notfallmanagement mit Private Cloud 
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Standardisierte Ressourcen 

Lokales Rechenzentrum 

Backup 

Aktives 
System 

Inaktives 
System 

Aktives 
System 

Inaktives 
System 

Cold-Standby Cold-Standby 
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Notfallmanagement mit Private Cloud 
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Standardisierte Ressourcen 

Lokales Rechenzentrum 

Backup 

Aktives 
System 

Inaktives 
System 

Aktives 
System 

Inaktives 
System 

Warm-Standby Cold-Standby 
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Notwendige  
Bandbreite  
& Sicherheit  
beachten 

Notfallmanagement mit Private Cloud 
(Standortübergreifend) 
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Standardisierte Ressourcen 

Lokales 
Rechenzentrum 

Backup 

Aktives 
System 

Aktives 
System 

High Availability Modul 

Aktives 
System 

Inaktives 
System 

Hot-Standby Warm-Standby 

Lokales 
Rechenzentrum Lokales Rechenzentrum 
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Notfallmanagement mit Hybrid- und Public Cloud 
- SaaS und PaaS -  

11 

Unternehmen Cloud Rechenzentrum 

Nur Clients Nutzung von SaaS und Paas 
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Notfallmanagement mit Hybrid- und Public Cloud 
- Backup in der Cloud -   
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Unternehmen Cloud Rechenzentrum 

Alle IT-Services lokal betreut Backup 
(Server und Clients möglich) 
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Notfallmanagement mit Hybrid- und Public Cloud 
- Disaster Recovery as a Service -   
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Unternehmen Cloud Rechenzentrum 

Alle IT-Services lokal betreut 

Backup 
+ Vorbereitete Ersatzsysteme 

+ ggf. Rackspace für physische 
Systeme 

+ Zugang und Authentisierung 
für Mitarbeiter 
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Notfallmanagement mit Hybrid- und Public Cloud 
- Virtueller Standort -  
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Unternehmen Cloud Rechenzentrum 

Alle IT-Services lokal betreut 

Virtueller Standort als 
- Cold-Standby 

- Warm-Standby 
- Hot Standby 
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Notfallmanagement mit Hybrid- und Public Cloud 
- weitere Maßnahmen -  
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Backup im  
Cloud Rechenzentrum 

Weiterbildung der 
Mitarbeiter 

Auslegung des 
Internetzugangs  

Authentisierung 
und  
Datensicherheit  

Mobiler Zugang 

Auswahl  
Cloud Provider 
(BITKOM-Leitfaden) 
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Datenschutz und Cloud 

Kein Betrachtungsgegenstand des Notfallmanagements 
 
• Personenbezogene Daten 

• Unterliegen dem besonderen Schutzbedarf nach BDSG 

• Nicht personenbezogene Daten 

• Können sensible Informationen des Unternehmens enthalten 

 

• Maßnahmen: 

• Regelungen der Auftragsdatenverarbeitung beachten (Europäischer 
Wirtschaftsraum, Island, Liechtenstein, Norwegen, Safe Harbor 
Abkommen) 

• Verschlüsselung 

• Kein Public Cloud Angebot für sensible Daten nutzen 16 
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Notfallplanung bei Nutzung der Public Cloud 

Offene Bausteine aus BSI-Standard 100-4: 

G1.1  Personalausfall (Krankheit, Pandemie, Unfall, Streik, …) 

G1.2  Ausfall von lokalen IT–Systemen  

  - Clients 

  - kritische lokale Systeme erfordern weitere Betrachtung 

G1.10  Ausfall des Weitverkehrsnetzes/Internetanbindung oder des  internen 
Netzwerks 

 

--.-- Ausfall des Cloud-Dienstleisters  

  - kurzfristig  

  - langfristig (z.B. Insolvenz) 
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Notfallmanagement in der  
Fraunhofer Community Cloud 

• Lokale Rechenzentren in den 
Instituten 

• Zentrale Services an 3 Standorten 

 

• Backup und Datenredundanz durch 
NAS 

• Standardisierte, virtualisierte 
Systeme 

• Anbindung an das DFN 

 

• Self-Service Portale 
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Fazit 
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Virtualisierung  
und  
Standardisierung 

Ziele 

Potentiale  
finden 

Alternativen 
untersuchen 
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