Datenschutzhinweise fiir Online-Meetings, Telefonkonferenzen und
Webinare via ,Zoom" der Fachhochschule Bielefeld

Wir méchten Sie nachfolgend Uber die Verarbeitung personenbezogener Daten im
Zusammenhang mit der Nutzung von ,Zoom" informieren.

Zweck der Verarbeitung

Wir nutzen das Tool ,Zoom", um Telefonkonferenzen, Online-Meetings, Videokon-
ferenzen und/oder Webinare durchzufiihren (nachfolgend: , Online-Meetings").
~Zoom" ist ein Service der Zoom Video Communications, Inc., die ihren Sitz in
den USA hat.

Verantwortlicher

Verantwortlicher fiir Datenverarbeitung, die im unmittelbaren Zusammenhang
mit der Durchfihrung von ,Online-Meetings" steht, ist die Fachhochschule Biele-
feld.

Kontaktdaten des Verantwortlichen:

Fachhochschule Bielefeld

Interaktion 1

33619 Bielefeld

Tel.: 0521 106-01

Web.: https://www.fh-bielefeld.de

Ansprechpartner:

E-Mail: michael.korff@fh-bielefeld.de
Tel.: 0521 106-7719

Web.: https://www.fh-bielefeld.de

Hinweis: Soweit Sie die Internetseite von ,Zoom" aufrufen, ist der Anbieter von
~Zoom" flr die Datenverarbeitung verantwortlich. Ein Aufruf der Internetseite ist
flr die Nutzung von ,,Zoom" jedoch nur erforderlich, um sich die Software fiir die
Nutzung von ,Zoom" herunterzuladen oder wenn sie die Initiatorin / der Initiator
des Meetings sind.

Sie kénnen ,Zoom"™ auch nutzen, wenn Sie die jeweilige Meeting-ID und ggf. wei-
tere Zugangsdaten zum Meeting direkt in der ,Zoom™“-App eingeben.

Wenn Sie die ,Zoom"-App nicht nutzen wollen oder kénnen, dann sind die Basis-
funktionen auch Uber eine Browser-Version nutzbar, die Sie ebenfalls auf der
Website von ,Zoom" finden.

Welche Daten werden verarbeitet?

Bei der Nutzung von ,Zoom" werden verschiedene Datenarten verarbeitet. Der
Umfang der Daten hdangt dabei auch davon ab, welche Angaben Sie vor bzw. bei
der Teilnahme an einem , Online-Meeting"™ machen.


https://www.fh-bielefeld.de/

Folgende personenbezogene Daten sind Gegenstand der Verarbeitung:

Angaben zum Benutzer: Vorname, Nachname, Telefon (optional), E-Mail-Ad-
resse, Passwort, Profilbild (optional), Abteilung (optional)

Meeting-Metadaten: Thema, Beschreibung (optional), Teilnehmer-IP-Adressen,
Gerdte-/Hardware-Informationen

Bei Aufzeichnungen (optional): MP4-Datei aller Video-, Audio- und Prdsentati-
onsaufnahmen, M4A-Datei aller Audioaufnahmen, Textdatei des Online-Meeting-
Chats.

Bei Einwahl mit dem Telefon: Angabe zur eingehenden und ausgehenden Ruf-
nummer, Landername, Start- und Endzeit. Ggf. kdnnen weitere Verbindungsdaten
wie z.B. die IP-Adresse des Gerats gespeichert werden.

Text-, Audio- und Videodaten: Sie haben ggf. die Mdglichkeit, in einem ,On-
line-Meeting" die Chat-, Fragen- oder Umfragefunktionen zu nutzen. Insoweit
werden die von Ihnen gemachten Texteingaben verarbeitet, um diese im ,Online-
Meeting" anzuzeigen und ggf. zu protokollieren. Um die Anzeige von Video und
die Wiedergabe von Audio zu ermdglichen, werden entsprechend wahrend der
Dauer des Meetings die Daten vom Mikrofon Ihres Endgerats sowie von einer et-
waigen Videokamera des Endgerats verarbeitet. Sie kdnnen die Kamera oder das
Mikrofon jederzeit selbst liber die ,Zoom"-Applikationen abschalten bzw. stumm-
stellen.

Um an einem ,,Online-Meeting" teilzunehmen bzw. den ,Meeting-Raum" zu betre-
ten, missen Sie zumindest Angaben zu IThrem Namen machen.

Umfang der Verarbeitung

Wir verwenden ,Zoom", um , Online-Meetings" durchzufihren. Wenn wir ,,Online-
Meetings" aufzeichnen wollen, wird Ihnen das im Vorwege transparent mitgeteilt
und - soweit erforderlich — um eine Zustimmung gebeten. Die Tatsache der Auf-
zeichnung wird Ihnen zudem in der ,Zoom"-App angezeigt.

Wenn es fir die Zwecke der Protokollierung von Ergebnissen eines Online-Mee-
tings erforderlich ist, werden die Chatinhalte protokolliert. Das wird jedoch in der
Regel nicht der Fall sein.

Im Falle von Webinaren kénnen wir fir Zwecke der Aufzeichnung und Nachberei-
tung von Webinaren auch die gestellten Fragen von Webinar-Teilnehmenden ver-
arbeiten.

Wenn Sie bei ,Zoom" als Benutzer registriert sind, dann kénnen Berichte Gber
»Online-Meetings" (Meeting-Metadaten, Daten zur Telefoneinwahl, Fragen und
Antworten in Webinaren, Umfragefunktion in Webinaren) bis zu einem Monat bei
~Zoom" gespeichert werden.



Folgende im ,,Online-Meeting"-Tool ,Zoom” bestehende Voreinstellungen wurden
zentral vorgenommen:

Tracking: Die Funktion "Aufmerksamkeitsiberwachung" wurde deaktiviert.

Verschliisselung: Audio- und Videostreams werden einfach verschlisselt. Fir
den Chat ist eine Ende-zu-Ende-Verschlusselung aktiviert, womit Dritte keinen

Zugang zu dessen Inhalten haben. Dennoch sollten hier keine personenbezoge-
nen Details oder andere sensible Daten preisgegeben werden.

Zoom-Bombing: Angreifern ist es mdéglich automatisiert Meeting-IDs generieren

zu kénnen und dariber Zugriff auf 6ffentliche Raume ohne Passwortschutz zu er-

langen. Daher wurde die Mdéglichkeit zur Erstellung passwortfreier Meeting-Raume
deaktiviert.

Aufzeichnung: Meetings kénnen Uber die App aufgezeichnet und lokal auf dem
Computer oder in der Zoom-Cloud gespeichert werden. Die Mdglichkeit zur auto-
matisierten Aufzeichnung wurde deaktiviert, da alle Personen, Gesprache und ge-
teilten Bildschirme mit aufgezeichnet werden und daflr ausdricklich das Einver-
standnis der betroffenen Teilnehmenden eingeholt werden muss.

Eine automatisierte Entscheidungsfindung i.S.d. Art. 22 DSGVO kommt nicht zum
Einsatz.

Rechtsgrundlagen der Datenverarbeitung

Rechtsgrundlagen flr die Verarbeitung personenbezogener Daten sind Art. 6 Abs.
1 lit. b), Art. 6 Abs. 1 lit. d), Art. 6 Abs. 1 lit. €) und Art. 6 Abs. 1 lit. f) DSGVO
sowie § 18 DSG NRW.

Im Einzelnen:

Soweit personenbezogene Daten der Beschaftigten der FH Bielefeld verarbeitet
werden, erfolgt dies auf Grundlage des Art. 6 Abs.1 lit. b) DSGVO, und § 18 DSG
NRW, erganzend auf Grundlage der Art. 6 Abs. 1 lit. d), Art. 6 Abs. 1 lit. e)
DSGVO. Die Verarbeitung der Beschdftigtendaten ist zur Durchfiihrung des Be-
schaftigungsverhaltnisses erforderlich und - fir die Betroffenengruppe der Ange-
stellten — damit gleichzeitig auch zur Erflillung der bestehenden Dienstvertrage
mit den Beschaftigten. Im Zusammenhang mit den Gegebenheiten der aktuellen
Corona-Pandemie ergibt sich die RechtmaBigkeit der Verarbeitung der Beschaftig-
tendaten zusatzlich aus Art. 6 Abs. 1 lit. d), Art. 6 Abs. 1 lit.e) DSGVO, da auf
diese Weise der Schutz der Gesundheit/korperlichen Unversehrtheit der betroffe-
nen Beschdftigten im Rahmen des laufenden Hochschulbetriebs gewahrleistet
werden kann und die Hochschule damit eine Aufgabe wahrnimmt, die im 6ffentli-
chen Interesse liegt.



Darlber hinaus erfolgt die Verarbeitung personenbezogener Daten bei der Durch-
fihrung von ,Online-Meetings" auf Grundlage des Art. 6 Abs. 1 lit b) DSGVO, so-
weit Meetings im Zuge der Anbahnung, Erflillung und Abwicklung von Vertragsbe-
ziehungen bzw. —-verhaltnissen erforderlicherweise durchgefiihrt werden.

Soweit keine Vertragsverhaltnisse betroffen sind, stltzt sich die Verarbeitung per-
sonenbezogener Daten auf Art. 6 Abs. 1 lit. f) DSGVO. Insoweit bestehen berech-
tigte Interessen der Hochschule als Verantwortliche und auch Interessen betroffe-
ner Dritter, dass zeitnahe, umsetzbare und insoweit dem Erhalt des laufenden Be-
triebs der Hochschule dienende Grundentscheidungen - insbesondere in Krisen-
zeiten — getroffen werden kénnen

Soweit personenbezogene Daten von Beschaftigten der FH Bielefeld verarbeitet
werden, erfolgt dies auf Grundlage des § 18 DSG NRW . Sollten im Zusammen-
hang mit der Nutzung von ,Zoom" personenbezogene Daten nicht fir die Durch-
fihrung des Beschaftigungsverhdltnisses erforderlich sein, gleichwohl aber ele-
mentarer Bestandteil bei der Nutzung von ,Zoom" sein, so ist Art. 6 Abs. 1 lit. f)
DSGVO die Rechtsgrundlage fir die Datenverarbeitung. Unser Interesse besteht
in diesen Fdllen an der effektiven Durchflihrung von , Online-Meetings".

Im Ubrigen ist die Rechtsgrundlage fiir die Datenverarbeitung bei der Durchfiih-
rung von ,Online-Meetings™ Art. 6 Abs. 1 lit. b) DSGVO, soweit die Meetings im
Rahmen von Vertragsbeziehungen durchgefihrt werden.

Sollte keine vertragliche Beziehung bestehen, ist die Rechtsgrundlage Art. 6 Abs.
1 lit. f) DSGVO. Auch hier besteht unser Interesse an der effektiven Durchfiihrung
von ,Online-Meetings".

Empfanger / Weitergabe von Daten

Personenbezogene Daten, die im Zusammenhang mit der Teilnahme an ,,Online-
Meetings" verarbeitet werden, werden grundsatzlich nicht an Dritte weitergege-
ben, sofern sie nicht zur Weitergabe bestimmt sind. Beachten Sie bitte, dass In-
halte aus , Online-Meetings" wie auch bei personlichen Besprechungstreffen haufig
gerade dazu dienen, um Informationen mit Kunden, Interessenten oder Dritten zu
kommunizieren und damit zur Weitergabe bestimmt sind.

Weitere Empfanger: Der Anbieter von ,Zoom" erhalt notwendigerweise Kenntnis
von den o.g. Daten, soweit dies im Rahmen unseres Auftragsverarbeitungsvertra-
ges mit ,Zoom" vorgesehen ist.

Datenverarbeitung auBBerhalb der Europdischen Union

~Zoom" ist ein Dienst, der von einem Anbieter aus den USA erbracht wird. Eine
Verarbeitung der personenbezogenen Daten findet damit auch in einem Drittland
statt. Wir haben mit dem Anbieter von ,Zoom" einen Auftragsverarbeitungsver-
trag geschlossen, der den Anforderungen von Art. 28 DSGVO entspricht.

Ein angemessenes Datenschutzniveau ist zum einen durch die ,Privacy Shield"-
Zertifizierung der Zoom Video Communications, Inc., zum anderen aber auch
durch den Abschluss der sog. EU-Standardvertragsklauseln garantiert.



Datenschutzbeauftragte
Die Datenschutzbeauftragte erreichen Sie postalisch unter der Adresse des Ver-
antwortlichen oder wie folgt:

E-Mail: datenschutzbeauftragte@fh-bielefeld.de

Tel.: 0521 106-7743

Web.: https://www.fh-bielefeld.de/datenschutzbeauftragte

Ihre Rechte als Betroffene/r

Sie haben das Recht auf Auskunft lber die Sie betreffenden personenbezogenen
Daten. Sie kénnen sich fiir eine Auskunft jederzeit an uns wenden.

Bei einer Auskunftsanfrage, die nicht schriftlich erfolgt, bitten wir um Verstandnis
dafir, dass wir ggf. Nachweise von Ihnen verlangen, die belegen, dass Sie die
Person sind, flir die Sie sich ausgeben.

Ferner haben Sie ein Recht auf Berichtigung oder Loschung oder auf Ein-
schrankung der Verarbeitung, soweit Ihnen dies gesetzlich zusteht.
SchlieBlich haben Sie ein Widerspruchsrecht gegen die Verarbeitung im Rah-
men der gesetzlichen Vorgaben.

Ein Recht auf Dateniibertragbarkeit besteht ebenfalls im Rahmen der daten-
schutzrechtlichen Vorgaben.

Beschwerderecht bei einer Aufsichtsbehorde

Sie haben das Recht, sich lber die Verarbeitung personenbezogenen Daten durch
uns bei einer Aufsichtsbehorde fiir den Datenschutz zu beschweren.

Anderung dieser Datenschutzhinweise

Wir Gberarbeiten diese Datenschutzhinweise bei Anderungen der Datenverarbei-
tung oder bei sonstigen Anldssen, die dies erforderlich machen. Die jeweils aktu-
elle Fassung finden Sie stets auf dieser Internetseite.

Stand: 02.04.2020
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